
Zwei Wege zur Verbesserung der 
IT-Sicherheit

• Sicherheitsanalyse und nachfolgende 
Behebung von Schwachstellen liegen in 
einer Hand

• Sicherheitsanalyse und nachfolgende 
Behebung werden unabhängig voneinander 
durchgeführt



Alles aus einer Hand - Nachteile

• Konflikt zwischen Umsatzinteressen des 
Auftragnehmers einerseits sowie den 
sicherheitsrelevanten und finanziellen 
Interessen des Auftraggebers andererseits

• Objektive Empfehlungen durch den 
Auftragnehmer sind nicht möglich

• Mögliche „Betriebsblindheit“ bei
langfristiger Zusammenarbeit



Vorteile einer unabhängigen 
Sicherheitsanalyse

• Auftragnehmer hat keine finanziellen 
Interessen an ggf. überzogenen 
Sicherheitsmaßnahmen

• Auftragnehmer hat keine wirtschaftlichen 
Beziehungen mit bestimmten Herstellern

• Auch „traditionell gewachsene“ 
Schwachstellen werden erkannt



4 Verfahren zur Analyse der 
IT-Sicherheit

• IT-Grundschutz nach BSI
• Risikoanalyse
• Differenz-Sicherheitsanalyse
• Penetrationstest



Analyseverfahren im Überblick

IT-Grundschutz nach BSI

Penetrations-
test

Risiko-
analyse

Differenz-
sicherheits-

analyse

optional
grundlegend



Aufwand und Nutzen der 
Analyseverfahren

• IT-Grundschutz nach BSI ist als 
grundlegendes Verfahren einfach und 
kostengünstig

• IT-Grundschutz ist die Basis für die 
optionalen Verfahren

• Optionale Verfahren sind nur mit hohem 
Aufwand umsetzbar

• Optionale Verfahren sind in sicherheits-
kritischen Umgebungen nützlich



Das BSI

• Das Bundesamt für die Sicherheit in der 
Informationstechnik (BSI) wurde 1991 
gegründet

• Das BSI ist herstellerunabhängig
• Das BSI entwickelt Sicherheitskriterien im 

staatlichen Auftrag zur Abwehr von 
Bedrohungen im IT-Umfeld

• Das BSI ist Herausgeber des 
IT-Grundschutzhandbuchs



Das IT-Grundschutzhandbuch 
des BSI

• Ist als Quasistandard auch international 
anerkannt

• Wird ständig weiterentwickelt
• Enthält Gefährdungs- und 

Maßnahmekataloge für unterschiedlichste 
IT-Umgebungen

• ist frei verfügbar



Ablauf eines IT-
Grundschutzprojektes

1. Initiierung des Sicherheitsprozesses
2. Strukturanalyse
3. Schutzbedarfsfeststellung
4. Modellierung
5. Basis-Sicherheitscheck
6. Umsetzung von Sicherheitsmaßnahmen
7. Zertifizierung (optional)



1. Initiierung des 
Sicherheitsprozesses

• Erstellung einer Sicherheitsleitlinie
• Benennung eines internen 

Sicherheitsverantwortlichen 
• Beauftragung eines externen 

Sicherheitsverantwortlichen (optional)



1.1. - Sicherheitsleitlinie

• Umfasst wichtige Ziele des Unternehmens 
hinsichtlich der Sicherheit

• Ist Maßstab für folgendes Handeln aller 
Beteiligten

• Enthält keine Details



Sicherheitsleitlinie – Beispiele 
für Inhalte

• Persönliche Daten von Mitarbeitern oder 
Kunden dürfen nicht nach außen dringen

• Nach Ausfall von Hardware/Software muss 
die Arbeitsfähigkeit vollständig innerhalb 
von 48 Stunden wiederhergestellt sein

• Unsere IT darf niemals Quelle von 
Angriffen auf Dritte sein

• ...



1.2. Sicherheitsverantwortliche(r)

• Ist/sind für die Umsetzung aller folgenden 
Schritte verantwortlich

• Delegierung untergeordneter Aufgaben an 
Mitarbeiter ist möglich



2. Strukturanalyse

• Erstellung/Prüfung des Netzplanes
• Zusammenfassung gleichartiger 

Komponenten zu logischen Objekten







3. Schutzbedarfsfeststellung

• Objekte werden hinsichtlich der drei 
Grundwerte der IT-Sicherheit

- Vertraulichkeit
- Verfügbarkeit
- Integrität

kategorisiert
• Der Schutzbedarf ist entweder normal, 

hoch oder sehr hoch



Beispiele bez. des Schutzbedarfs

• Ein nicht mit dem internen Netzwerk 
verbundener Internet – PC hat z.B. einen 
geringen Schutzbedarf

• Ein Server, auf dem zentral alle Projekte 
gespeichert sind hat i.d.R. einen hohen 
Schutzbedarf



Feststellung des Schutzbedarfs

• Normal, wenn die Auswirkung von 
Sicherheitsvorfällen gering sind

• Hoch, wenn die Auswirkung von 
Sicherheitsvorfällen das Unternehmen 
erheblich schädigen können

• Sehr hoch, wenn die Auswirkung von 
Sicherheitsvorfällen die Existenz des 
Unternehmen gefährden können



Schutzbedarf - Konsequenzen

• Normaler Schutzbedarf eines Objekts  -
Anwendung des Grundschutzhandbuchs ist 
i.d.R. ausreichend

• Erhöhter Schutzbedarf eines Objekts –
zusätzliche Maßnahmen sind meist 
erforderlich





Erhöhter Schutzbedarf - Beispiele

• Das Objekt enthält persönliche Daten 
(Kunden, Mitarbeiter, etc)

• Über das Objekt wird die Internetanbindung 
hergestellt

• Das Objekt enthält wichtige Projektdaten
• ...



4. Modellierung

• Objekte und Maßnahmenbündel (Bausteine) 
werden gem. der Vorgaben des GSHB 
miteinander verknüpft

• Liste der zu überprüfenden Maßnahmen 
wird objektbezogen erstellt

• Liste der Maßnahmen wird ggf. hinsichtlich 
der Priorität gefiltert



Ablauf der Modellierung

• Objekte werden erfasst und katalogisiert
• Objekte werden einander zugeordnet 

(Räume zu Gebäuden, IT-Systeme zu 
Räumen, Anwendungen zu IT-Systemen 
etc.)

• Bausteine des GSHB und deren 
Maßnahmen werden Objekten zugeordnet



Erfassung IT-Verbund



Erfassung Gebäude



Erfassung Räume



Erfassung Systeme



Erfassung Netze



Erfassung Mitarbeiter



Zuordnung

• Die Objekte werden logisch miteinander 
verknüpft

• Abhängigkeiten werden herausgearbeitet



Zuordnung von Räumen zu 
Gebäuden



Zuordnung von Systemen zu 
Räumen 



Zuordnung von Benutzern, 
Anwendungen, Netzen zu Systemen



Ergebnis der Modellierung



Maßnahmen gem. GSHB (alle)



Maßnahmen gem. GSHB 
(gefiltert)



Maßnahme im Detail



5. Basis – Sicherheitscheck

• Überprüfung der Umsetzung von Standard-
Sicherheitsmaßnahmen

• Kennzeichnung des gegenwärtigen 
Umsetzungsgrades jeder Maßnahme
mit je einem der folgenden Werte:  
- ja
- teilweise
- nein
- entbehrlich



Beispiel:Baustein i.d. Bearbeitung



Beispiel: ein Zwischenbericht



Baustein: vollständig umgesetzt



6. Umsetzung von 
Sicherheitsmaßnahmen

• Abarbeitung der Empfehlungen des GSHB
• Erfolgt nicht durch den Auditor sondern 

durch einen IT-Dienstleiter oder internes 
Personal

• Optional: Nachkontrolle



Beispiel: nicht umgesetzte 
Maßnahme



Informationen zu 
Maßnahmedetails



7. Zertifizierung (optional)

• Selbsterklärung oder Zertifizierung durch 
das BSI

• Kann einen Wettbewerbsvorteil bedeuten
• Bisher wenig verbreitet


	Zwei Wege zur Verbesserung der IT-Sicherheit
	Alles aus einer Hand - Nachteile
	Vorteile einer unabhängigen Sicherheitsanalyse
	4 Verfahren zur Analyse der �IT-Sicherheit
	 Analyseverfahren im Überblick
	Aufwand und Nutzen der Analyseverfahren
	Das BSI
	Das IT-Grundschutzhandbuch des BSI
	Ablauf eines IT-Grundschutzprojektes
	1. Initiierung des Sicherheitsprozesses
	1.1. - Sicherheitsleitlinie
	Sicherheitsleitlinie – Beispiele für Inhalte
	1.2. Sicherheitsverantwortliche(r)
	2. Strukturanalyse
	3. Schutzbedarfsfeststellung
	Beispiele bez. des Schutzbedarfs
	Feststellung des Schutzbedarfs
	Schutzbedarf - Konsequenzen
	Erhöhter Schutzbedarf - Beispiele
	4. Modellierung
	Ablauf der Modellierung
	Erfassung IT-Verbund
	Erfassung Gebäude
	Erfassung Räume
	Erfassung Systeme
	Erfassung Netze
	Erfassung Mitarbeiter
	Zuordnung
	Zuordnung von Räumen zu Gebäuden
	Zuordnung von Systemen zu Räumen 
	Zuordnung von Benutzern, Anwendungen, Netzen zu Systemen
	Ergebnis der Modellierung
	Maßnahmen gem. GSHB (alle)
	Maßnahmen gem. GSHB (gefiltert)
	Maßnahme im Detail
	5. Basis – Sicherheitscheck
	Beispiel:Baustein i.d. Bearbeitung
	Beispiel: ein Zwischenbericht
	Baustein: vollständig umgesetzt
	6. Umsetzung von Sicherheitsmaßnahmen
	Beispiel: nicht umgesetzte Maßnahme
	Informationen zu Maßnahmedetails
	7. Zertifizierung (optional)

