Zwel Wege zur Verbesserung der
I T-Sicherhelt

 Sicherheitsanalyse und nachfolgende
Behebung von Schwachstellen liegen In
einer Hand

 Sicherheitsanalyse und nachfolgende

Behebung werden unabhangig voneinander
durchgefihrt




Alles aus einer Hand - Nachteile

o Konflikt zwischen Umsatzinteressen des
Auftragnehmers einerseits sowie den
sicherheitsrelevanten und finanziellen
Interessen des Auftraggebers andererselts

* Objektive Empfehlungen durch den
Auftragnehmer sind nicht moglich

 Maogliche ,,Betriebsblindheit* bel
langfristiger Zusammenarbeit

Ralph Lehmann




Vorteile einer unabhangigen
Sicherheitsanalyse

o Auftragnehmer hat keine finanziellen
Interessen an ggf. tberzogenen
Sicherheitsmalinahmen

o Auftragnehmer hat keine wirtschaftlichen
Beziehungen mit bestimmten Herstellern

* Auch ,.traditionell gewachsene*
Schwachstellen werden erkannt

Ralph Lehmann




4 Verftahren zur Analyse der
| T-Sicherheit

| T-Grundschutz nach BSI
RIsikoanalyse
Differenz-Sicherheitsanalyse
Penetrationstest




Analyseverfahren im Uberblick

. Differenz- -
Penetrations- . . RISIKO-
sicherheits-
test analyse
analyse

I T-Grundschutz nach BSI

Ralph Lehmann

grundlegend
optional




Aufwand und Nutzen der
Analyseverfahren

I T-Grundschutz nach BSI ist als
grundlegendes Verfahren einfach und

kostenguinstig

I T-Grundschutz ist die Basis fur die
optionalen Verfahren

Optionale Verfahren sind nur mit hohem
Aufwand umsetzbar

Optionale Verfahren sind in sicherheits-
kritischen Umgebungen nutzlich

Ralph Lehmann




Das BSI

Das Bundesamt fur die Sicherheit in der
Informationstechnik (BSI) wurde 1991
gegrindet

Das BSI ist herstellerunabhangig

Das BSI entwickelt Sicherheitskriterien im
staatlichen Auftrag zur Abwehr von
Bedrohungen im IT-Umfeld

Das BSI ist Herausgeber des
| T-Grundschutzhandbuchs

Ralph Lehmann




Das I T-Grundschutzhandbuch
des BSI

Ist als Quasistandard auch international
anerkannt

Wird standig weiterentwickelt

Enthalt Gefahrdungs- und
Mafinahmekataloge flr unterschiedlichste

I T-Umgebungen
Ist frel verflgbar

Ralph Lehmann
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Ablauf eines IT-
Grundschutzprojektes

Initiierung des Sicherheitsprozesses
Strukturanalyse
Schutzbedarfsfeststellung
Modellierung

Basis-Sicherheitscheck

Umsetzung von Sicherheitsmalinahmen
Zertifizierung (optional)

Ralph Lehmann




1. Initlierung des
Sicherheltsprozesses

 Erstellung einer Sicherheitsleitlinie

e Benennung eines internen
Sicherheitsverantwortlichen

» Beauftragung eines externen
Sicherheitsverantwortlichen (optional)

Ralph Lehmann




1.1. - Sicherheitsleitlinie

o Umfasst wichtige Ziele des Unternehmens
hinsichtlich der Sicherheit

o |Ist MaRstab flr folgendes Handeln aller
Beteiligten

o Enthalt keine Detalls

Ralph Lehmann




Sicherheitsleitlinie — Beispiele
far Inhalte

Personliche Daten von Mitarbeitern oder
Kunden durfen nicht nach aul3en dringen

Nach Ausfall von Hardware/Software muss
die Arbeitsfahigkeit vollstandig innerhalb
von 48 Stunden wiederhergestellt sein

Unsere IT darf niemals Quelle von
Angriffen auf Dritte sein

Ralph Lehmann




1.2. Sicherheitsverantwortliche(r)

o |Ist/sind fUr die Umsetzung aller folgenden
Schritte verantwortlich

* Delegierung untergeordneter Aufgaben an
Mitarbeiter ist moglich




2. Strukturanalyse

 Erstellung/Priufung des Netzplanes

o Zusammenfassung gleichartiger
Komponenten zu logischen Objekten

Ralph Lehmann




Latup

r. Meier

o
DSL Anbindung

Druckar

—r

Laptop Dr. Mustermann




PC Mitarbeller

o
DSL Anbindung

Laptop Dr.

—r

UE‘tEI'IT‘IEI:n n

Druckar




3. Schutzbedarfsfeststellung

e Objekte werden hinsichtlich der drei
Grundwerte der IT-Sicherheit
- Vertraulichkeit
- Verflgbarkeit
- Integritat
Kategorisiert
Der Schutzbedarf ist entweder normal,

noch oder sehr hoch

Ralph Lehmann




Beispiele bez. des Schutzbedarfs

e EIn nicht mit dem internen Netzwerk
verbundener Internet — PC hat z.B. einen
geringen Schutzbedarf

« EIn Server, auf dem zentral alle Projekte
gespeichert sind hat 1.d.R. einen hohen
Schutzbedarf

Ralph Lehmann




Feststellung des Schutzbedarfs

e Normal, wenn die Auswirkung von
Sicherheitsvorfallen gering sind

e Hoch, wenn die Auswirkung von
Sicherheitsvorfallen das Unternehmen
erheblich schadigen konnen

« Sehr hoch, wenn die Auswirkung von
Sicherheitsvorfallen die Existenz des
Unternehmen gefahrden konnen

Ralph Lehmann




Schutzbedarf - Konsequenzen

 Normaler Schutzbedarf eines Objekts -
Anwendung des Grundschutzhandbuchs ist

1.d.R. ausreichend

o Erhohter Schutzbedarf eines Objekts —
zusatzliche MalRnahmen sind meist

erforderlich

Ralph Lehmann




Internet

r. Meier

Latup

..,__\\
DSL Anbindung

PC Mitarbeller

E— Druckar
Laptop Dr. Mustermann




Erhohter Schutzbedarf - Beispiele

e Das Objekt enthalt personliche Daten
(Kunden, Mitarbeiter, etc)

o Uber das Objekt wird die Internetanbindung
nergestellt

* Das Objekt enthalt wichtige Projektdaten




4. Modellierung

e Objekte und Malnahmenbulndel (Bausteine)
werden gem. der Vorgaben des GSHB

miteinander verknupft
o Liste der zu Uberprifenden MaflRnahmen

wird objektbezogen erstellt
 Liste der Malinahmen wird ggf. hinsichtlich
der Prioritat gefiltert ;

Ralph Lehman




Ablauf der Modellierung

* Objekte werden erfasst und katalogisiert

e ODbjekte werden einander zugeordnet
(Raume zu Gebauden, IT-Systeme zu
Raumen, Anwendungen zu IT-Systemen

etc.)

e Bausteine des GSHB und deren
Malinahmen werden Objekten zugeordnet

Ralph Lehmann
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Erfassung Gebaude
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Erfassung Raume
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Erfassung Systeme
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Erfassung Netze
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Erfassung Mitarbeiter
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Zuordnung

* Die Objekte werden logisch miteinander

verknupft
» Abhangigkeiten werden herausgearbeitet

Ralph Lehmann




Zuordnung von Raumen zu
Gebauden
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Zuordnung von Systemen zu
Raumen

A1 GSTOOL 3.1
Datei Bearbeiten  Ansicht  Extras  Datenbank  Fenster  Hilfe

® & @ ® 8 | v ©& @ § =
Meu 8l R =g Speichern [fschen  Akiualisisren Filker Madel ArsichE Mavigatar Fenster
I ﬁ'l a_‘.'"IT-\:"erI:uund: A0000 Hauptgitz Fa. Mustermant j e
@ mol = K.lirzel I Mame

g 1TVerbund
Elg?qi A0000 Hauptzitz Fa. kMustermann

- Gebiude
El& 50000 Birogebaude kMusterstr. 1

E@. R aumm
= {50000 Faum 101

=2
b 0000 Clientt al | H

- 3 4400 Client?

o ﬁ"% kitarbeiter
- (1 50000 Flaum 102 =
| Standard | WINKXPPRO-1\Administator WINXPPRO-1\ES| BSIDE_V310 INUM [17:14 21042
1=
i &
H 3
& J o
¥4 © 5
o B
4 28
22




Zuordnung von Benutzern,
Anwendungen, Netzen zu Systemen
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Ergebnis der Modellierung
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Malinahmen gem. GSHB (alle)
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Ralph Lehmann
IT-Sicherheitsanalyse

und Beratung
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Malinahmen gem. GSHB
gefiltert)
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Mal3nahme 1m Detall

A1 Ansicht
_| Adresse IE:'xF'ru:ugramme'xESI&GSTDDLS&GSHBHDE'\mHmDM 50. htrnl "i
_| O Zuriick ) "Weiter Start | x| Stop | 2| Aktuslisieren 0 Starkssite L Crucken
M 4.150 Konfiguration von Windows 2000 als Workstation =
Yerantwaortlich for Initiierung:  Leiter [T, IT-Sicherheitsmanagement % =1

Werantwartlich fir Umsetzung: Administrator

Die Verwendung von YWindows 2000 auf Arbeitsplatzrechnern stellt neben den allgemeinen
Sicherheitsanforderungen an die Grundkonfiguration van Windows 2000 (siehe M 4 137 Sichere

Konfiguration von Windows 20000 auch spezifische, arbeitsplatzbezogene
Sicherheitsanforderungen. Die auf Arbeitsplatzrechnern eingesetzte Version ist in der Regel
Windows 2000 Professional, das als Clientsysterm mit Windows 2000 Servern und Domanen-

Controllern kommuniziert.

Fir die Konfiguration als VWarkstation sind folgende Aspekte aus Sicherheitzsicht zu
bericksichtigen:

i
| PR [ S I 1 ey

Abbrechen I
o

L e e e e e e B T L R B N e ]

Ralph Lehmann
IT-Sicherheitsanalyse

und Beratung




5. Basis — Sicherheitscheck

Uberpriifung der Umsetzung von Standard-
Sicherheitsmalinahmen

Kennzeichnung des gegenwartigen
Umsetzungsgrades jeder Malinahme
mit je einem der folgenden Werte:

- Ja

- tellwelse

- nein

- entbehrlich

Ralph Lehmann




Beispiel:Baustein 1.d. Bearbeitung
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M 2 228 Festleqgen einer Windows 2000 Sicherb

o --“ﬂIHBHM 2,231 Plarung der Gruppennchtlinien unter Windows 2DEIEI|

b 3.4 Schh@ng vor Prograrmmnutzung

b 3.5 Schulung zu IT-Sicherheitzmalnabimen

b 310 Auzwahl eines vertrauenswiirdigen Adrie
b 311 Schulung des W artungs- und Administrat
b 3.28 Schulung zu Windows 2000 Sicherheitzn
b 4.2 Bildzchirmsperre

: - Imzetzung bis:
hi A 7 Panalm ':;r.u.-ic.r E s sk mivien Wiran-Ciiclni
k

§"i21.04.2005 -

! Standard

| WN=PPRO-1 A dministrator

IWINXF‘F‘HDJ “BSI

UM (17

ESIDE_V310
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Beispiel: ein Zwischenbericht

I Datei  Bearbeiten  Ansicht Gehe  “Lesezeichen  Extras  Eenster  Hilfe

3’%' \3 §§f !\,&Fi|E:,I',I',I'C:,I'DI:Il‘U_II'I'IEI'ItE‘:'.-"oEDLII'Id‘:'.-"QEUEiI'IStE!”LII'IQE!I'I,I'.':'.dI'I'liI'liS:1 iﬂ_ﬂ_ﬁutheni f‘:i

Yar Meuladen  Stopp Drucken

’u‘*Startseite | thesezeichen lmuzilla.nrg .ﬁmuzillazine lmnzdev.nrg 4M02illa deutsch

-
i
i

I

IT-System: Clientl, 50000 Client] (ClientPC unter Windows 2000)
Standort: [Fanra 101, 50000 Rawra 101
M$ﬂn Duurchgefithrt dmb:ggw dii’;gffjfm enthebalich | Turbea
B 5.07 Windaws 2000 Client 47 36fre60% | ofoomsy | ofmoowy | tzizs | o
Prinritit 1 23 20feesa | ofooosy | ofmoow | tlassw |2 @
Prinritiit 2 22 1672730 | oloposy | ofooos | ofoooey | o6l
Prinritiit 3 2 oliooow) | olooow | ofooosy | oofooom | 2fio
Surarme (Baustein): Clisnt], 50000 Clisnt] 47 36jta60% | ofoomsy | ofmoowy | tlzizes | o
Prinritit 1 23 20feesa | ofooosy | ofmoow | tlassw |2 @
Prinritiit 2 22 1672730 | oloposy | ofooos | ofoooey | o6l
Prinritiit 3 2 oliooow) | olooow | ofooosy | oofooom | 2fio

|I'I'-S}'stem: Client?, 30000 Clieni? (ClientPC unter Windows 2000
| %6 EL 2 E3) &3 | Fertig
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Baustein: vollstandig umgesetzt

], GSTOOL 3.1
Datei  Bearbeiten  Ansicht  Extras Datenbank Fenster Hilfe

Meu CibFmer Speichern Loschen  Aktualisisren Filker raodell Ansicht Mavigator Fenster

‘g &, ) ) = @ & = g =

LI Eigenzchalten der B austeinzuordnung

_@_‘aﬂl Mustermann [Prio 1 oder 2] und Siegelztufe &

B~ _'7::'_ [] R0000 Hauptzitz Fa. Mustermann
[+---dg) — ubergreifende Azpekte / 50000 Hauptzitz Fa. Mustermann Mr./Bezeichnung: !!3 507 i'-\,\.u'i,-..;!.;.m 2000 Client

_‘_i Allgemein l Ee_fragungl Gefahrdungen i Maotizblock I

[+---dg) — 50000 Burogebaude Musterstr. 1 _ :
=l v 50000 Clientl Bearbeitet: |ia
: Windows 2000 Client Im Zielobjek: ! [nicht referenziert]

=l R {SaNI
% e M 2.9 Nut gzverbot nicht freigegebener Hard-
& --ﬁZHEE M 213 Ordnungzgemale Entsorgung won schilt;
liﬂHE[: M 225 Dokurnentation der Syztembkonfiguration
& --ﬁZHEE M 226 Emennung eines Adminiztrators und eine
4 --ﬁZHEE M 230 Regelung fir die Einfichtung won Benutz:
liﬂHE[: M 231 Dokurnentation der zugelaszenen Benutz
& --ﬁZHEE M 234 Dokurnentation der Veranderungen an ei
liﬂHE[: M 235 Infarmationzbeschaffung Uber Sicherheits
fit --ﬁZHEE b 2227 Planung des “Windows 2000 Einzatzes

Erlauterung:

| W TR M P 978 FF!:QHF!nF!rI'u riner Windnws 2000 Sicker, T | HaSSEam:
1 3
| Standard | WINXPPRO-1\Adminishiator | WINXPPRO-1ABS| BSIDE_v310 NUM |20:2
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6. Umsetzung von
Sicherheitsmaldnahmen

o Abarbeitung der Empfehlungen des GSHB

 Erfolgt nicht durch den Auditor sondern
durch einen IT-Dienstleiter oder internes
Personal

 Optional: Nachkontrolle




Beispiel: nicht umgesetzte
Malinahme

:." GSTOOL 3.1
Datei EBearbeiten  Ansicht  Extras  Datenbank  Fenster  Hilfe

" & 5 8 =8 | v © B § =

Meu Cffren Speichern Laschen  aktualisieren Filter Modell Ansicht Mavigakar Fenster

?jiJJI bustermann [Prio 1 oder 2] und Siegelstufe A ;‘

;I lesetzung! Ku:ustgnl Hegisiu:unl "v"erantﬂnrtlichl Ngtizl:-lu:u:kl

Eigenschaften der MaBnahme

--ﬂiﬂﬁ[: M 4.84 Mutzung der BIOS-Sicherheitzmechanismen
- JIiec M 4.136 Sichere Installation von Windaws 2000 Mr./Bezeichnung: IM 4149 IDalei- und Freigabeberechtigungen unter “Windowes 2000
ﬁ i 4,143 Datel- und Freigabeberechtigungen unter Window : prge— I .
ﬂ M 4.150 Konfiguration won Windows 2000 als "Work station L Baustein: IE 5.07 I"""|l'n':"r'"’"‘:g 2000 Client
.PﬂiHEE M B.20 Gesignete Aufbewahiung der Backup-Datentrager Friaritat: I] Erfarderlich ab: i#-EingangsStufe
--ﬂiﬂﬁ[: M E.22 Sporadizche Uberprifung auf Wiederherstelbarkeit von Dat U :
e i T msetzung: | nein ~|
i | »
| Standard WINXPPRO-1\Administator WINKPPRO-1\BSI BSIDE_V310 |NUM [11:27 |22042008
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Informationen zu
I\/IaBnahmedetaiIs

i, Ansicht
J.ﬁ.dresse C:\Progra

J € Zuriick Weiter Skark ,J Stop |2 Aktuslisisren ;. Starbseite L Drucken

M 4.149 Datei- und Freigabeberechtigungen unter Windows 2000

Verantwartlich fr Initiierung:  Leiter [T, IT—Sicherheitsanagement
Yerantwortlich far Umsetzung: Leiter T, Administrator

Die Mechanismen zur Zugriffssteuerung unterscheiden sich dabei kaum. Die folgende Tabelle
gibt einen Uberblick der mdglichen Zugriffsrechte auf Dateien. Diese erlauben unter VWindows
2000 eine wiesentlich detailliertere Konfiguration, als dies unter Windows MNT moglich ist.

|Zugnffsrechte fiir Ordner |ZugriffSrE|:htE fr Dateien

T
= -

Das Dateisystem von Windows 2000 ist die Weiterentwicklung des Windows MNT Dateisystems.

Y

=

[ e
Abbrechen |
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7. Zertifizierung (optional)

o Selbsterklarung oder Zertifizierung durch

das BSI
e Kann einen Wettbewerbsvorteil bedeuten

* Bisher wenig verbreitet

Ralph Lehmann
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